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RASEA: uma solucédo unificada para controle de acesso multiplatafor-
ma de aplicacdes

Cleverson Sacramento de Oliveira
Serge Normando Rehem

Engenharia de Software

(processo de desenvolvimento de sistemas)

A falta de padronizag¢ao do controle de acesso as aplicacdes corpora-
tivas faz parte da realidade de muitas empresas. E comum observar
neste cenario que diversas aplicagdes implementam solucbes prépri-
as. Os efeitos negativos sao percebidos pelos usuéarios dos sistemas,
que sao obrigados a manter diversas senhas, e pela prépria empresa,
que precisa garantir o controle por meio de processos e auditorias,
onerando os custos operacionais. Este trabalho tem como objetivo
prover uma solucao orientada a servicos que suporte o controle de
acesso unificado de usuarios as aplicacdes, fundamentando-se em
conceitos e tecnologias existentes para garantir a interoperabilidade
em ambientes heterogéneos. O projeto RASEA foi concebido como
uma solucao de Software Livre que implementa conceitos como RBAC
(Role-based Access Control) e SOA (Service-oriented Architecture). Dis-
ponivel publicamente no repositério SourceForge, o projeto é regido
pela licenca GPLv3. Uma das principais contribuicdes, e caracteristi-
ca marcante do RASEA, é a simplicidade do uso, alcancada através
de experiéncias adquiridas em mais de 30 (trinta) meses de pesqui-
sas e implementacdes. O elemento 'agente' da arquitetura proposta
representa um grande diferencial em relagdo as solu¢gdes de merca-
do, possibilitando a extensibilidade e integracdo com diversas tecno-
logias e plataformas ao invés de substitui-las. O RASEA, que esté sen-
do utilizado em ambiente de producdo por algumas empresas, pode
ser implantado também no SERPRO, promovendo uma economia nos
custos de desenvolvimento de aplicagdes e a simplificacdo na admi-
nistracdo do controle de acesso dos sistemas corporativos.

Controle de Acesso. Autorizacdo. RBAC. Web Services.
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1. Introducao

A falta de padronizacédo do controle de acesso as aplicagdes corporativas faz parte da reali-
dade de muitas empresas. E comum observar neste cenério que diversas aplicacdes imple-
mentam solucdes préprias. Os efeitos negativos sdo percebidos pelos usuérios dos siste-
mas e pela prépria empresa. Este capitulo delimita o escopo do objeto de estudo, apresen-

ta a motivacao e o objetivo do trabalho.
1.1. Motivagao

Por manipular informacdes corporativas, o acesso as aplicagdes geralmente é restrito a
usuarios autorizados. O controle de acesso baseia-se em regras incorporadas ao sistema
durante o processo de desenvolvimento do software, utilizando padrées e boas praticas (BU-
EGE; LAYMAN; TAYLOR, 2003). De acordo com Kern (2004, p. 87), existem poucas publica-
cbes a respeito de seguranca de aplicacbes, se comparadas a vasta literatura sobre segu-

ranca de redes.

Controle
de
Acesso

Figura 1.1 — Divisdo logica da aplicag¢do

Sob a 6tica deste trabalho, uma aplicacdo pode ser logicamente subdividida em dois blo-
cos, vide Figura 1.1. Na primeira parte, A e B representam as funcionalidades da aplicacdo
(telas, regras de negécio, relatérios e integracdes) e sua a base de dados. Na segunda par-
te, C e D simbolizam o médulo de seguranca, responsavel pelas operagdes de controle de
acesso de acordo com a NBR ISO/IEC 27001 (ABNT, 2006, p. 80).

Os autores Gaedke, Meinecke e Nussbaumer (2005, p. 1156) afirmam que diversas empre-
sas costumam projetar diferentes médulos de controle de acesso para cada sistema imple-
mentado, gerando gastos desnecessarios decorrentes do retrabalho e da dificuldade em ge-
renciar as politicas de seguranca. Este cenério esta ilustrado no lado esquerdo da Figura
1.2, apresentando os seguintes pontos fracos do ponto de vista do controle de acesso: re-

dundéncias desnecesséarias do médulo de controle (dificultando o gerenciamento) e possi-



vel falta de padronizacao da estrutura dos dados.

Uma possivel solucao para este problema é a unificacdo do controle de acesso, conforme
apresentado ao lado direito da Figura 1.2. Cada aplicacdo possui um ponto de acesso uUnico
(ALUR; CRUPI; MALKS, 2003, p. 164) que, com base nas informacdes disponibilizadas pelo
servico unificado, concede ou revoga o acesso ao sistema. A utilizacao de Web Services ga-
rante a interoperabilidade entre o servi¢co unificado e as aplica¢gdes de forma independente

de plataforma.
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Figura 1.2 — Descentralizacdo / centralizag¢do do controle de acesso
1.2. Objetivo

Este trabalho tem como principal objetivo prover uma solucdo orientada a servigos que su-
porte o controle de acesso unificado de usuérios as aplicacbes, fundamentando-se em con-
ceitos e tecnologias existentes para garantir a interoperabilidade em ambientes heterogéne-
os. Adicionalmente, pretende-se demonstrar que os conceitos e ferramentas aqui apresen-
tados podem ser aplicados tanto internamente ao SERPRO quanto em clientes e demais 6r-
gaos do governo, proporcionando o reuso, a diminui¢cao do retrabalho, a reducao de prazos

e custos e o aumento da seguranca e confiabilidade das solugdes construidas

2. Fundamentos

O problema gerado pela descentralizacdao no controle de acesso as aplicagdes comerciais
motivou a proposta de unificagdo para garantir a independéncia de plataforma. Este capitu-
lo trata dos padrdes, modelos, conceitos e paradigmas relacionados com a solu¢do propos-

ta, tais como: autenticacdo, autorizacao, controle de acesso e RBAC.

2.1. Autenticagdo, Autorizacao e Controle de Acesso

E comum que pessoas nao habituadas com o assunto confundam os termos 'autenticacao'

e 'autorizacdo'. Resumidamente, a autenticacdo enfoca na identificacdo enquanto a autori-



zacao define o que é possivel fazer. De acordo com Silva (2004, p. 66), “autenticacao é a
capacidade de garantir que alguém, ou alguma coisa, é de fato quem diz ser, dentro de um
contexto definido”. O enfoque deste trabalho esté no processo de autorizacédo e controle de

acesso e, por este motivo, questdes relativas a autenticacdo nédo serao detalhadas.

Garantir a confidencialidade da informacdo é uma necessidade latente nas aplicagdes cor-
porativas. Assegurar a autorizacao significa que ninguém podera executar acdes sobre um
recurso caso nao tenha permissdo (JAAS, 2001). Segundo Barker (2008, p. 144) uma per-
missao é composta por uma agdo e um recurso. Quando uma permissdo é concedida a um
usuario, tem-se uma autorizacdo. Alguns autores, tais como Sandhu, Ferraiolo e Kuhn
(2000), utilizam o termo 'operacdes' para referenciar as 'acdes' e o termo 'objeto’ para refe-

renciar os 'recursos'.

De acordo com a norma internacional ISO/IEC 10181-3 (ISO, 1996, p. 1, traducdo nossa),
“o processo de determinar quais utilizacdes dos recursos [...] sdo permitidas, [...] prevenin-
do o acesso ndo autorizado, é chamado de controle de acesso”. Para garantir o tratamento
e o controle efetivo das requisicGes de acesso ao sistema, este trabalho considera que os
usuarios estejam devidamente autenticados ao executarem operagdes sobre os recursos
das aplicacdes (BARKER, 2008).

A solucao proposta segue a premissa de que tudo é proibido, a menos que explicitamente
permitido, conforme a norma ISO/IEC 17799 (ABNT, 2005, p. 66). Desta forma, o usuario
somente terd acesso ao recurso caso esteja explicitamente autorizado. As autoriza¢des po-
dem ser concedidas ou negadas. Esta caracteristica é conhecida como autoriza¢bes positi-
vas ou negativas (BERTINO, 2001, p. 42).

2.2. RBAC

A sigla RBAC, do inglés Role-Based Access Control, significa controle de acesso baseado em
papéis. Um papel representa um grupo de usuarios de uma organizagao, que reline pesso-
as do mesmo cargo, funcao, responsabilidade, atividade ou outra categorizacao. A aborda-
gem orientada aos papéis é o diferencial do RBAC em relagcdo aos seus antecessores Man-

datory Access Control (MAC) e Discretionary Access Control (DAC).

Devido a diversidade de implementacdes do RBAC, o National Institute of Standards and Tech-
nology (NIST) consolidou as estratégias em um unico modelo (SANDHU; FERRAIOLO;
KUHN, 2000, p. 2), dando origem ao padrdo ANSI INCITS 359-2004 (ANSI, 2004). A arqui-
tetura do projeto RASEA tem como base o padrdo ANSI INCITS 359-2004, doravante refe-

renciado apenas como RBAC.



O padrdo RBAC é composto por componentes abordados pelo Modelo de Referéncia e pela
Especificacdo Funcional. O Modelo de Referéncia estabelece rigorosamente as entidades
RBAC, seus relacionamentos e as nomenclaturas utilizadas pela Especificacao Funcional.
Esta dltima define as operagcdes responséaveis por criar, excluir e manter os elementos do

Modelo de Referéncia.

O Modelo de Referéncia e a Especificacao Funcional sdo definidos em trés segmentos, co-
nhecidos como Componentes RBAC (FERRAIOLO, 2001, p. 228), que sao: Core RBAC, Hie-
rarchical RBAC e Constrained RBAC. Este trabalho se concentrard no componente Core RBAC
por tratar com mais aprofundamento os elementos fundamentais. Serdo apresentados o Hi-
erarchical RBAC e o Constrained RBAC.

O Modelo de Referéncia do Core RBAC - ilustrado na Figura 2.1 — estabelece a relacao entre
USERS, ROLES e os demais elementos. A entidade SESSIONS e suas relacdes (user_sessi-
ons e session_roles) representam sessbes de usuarios autenticados. As entidades OPS, OBS

e PRMS representam os elementos operations, objects e permissions, respectivamente.

(UA)
User Assign-
ment

(PA)
Permission
Assignment

user_
SesSIOns

session_roles

Figura 2.1 — Modelo de Referéncia do Core RBAC
Fonte: ANSI (2004).

A Figura 2.2 representa as operacdes suportadas pelo componente Core RBAC agrupadas
em trés categorias, que sao: comandos administrativos, responséaveis pela criagcdo e manu-
tencdo dos elementos RBAC e suas relagdes; funcbes de apoio ao sistema, as quais mani-
pulam informacgdes das sessdes de usuarios e executam o controle de acesso ao sistema eg;
funcdes de consulta, que recuperam informacdes referentes aos elementos RBAC e suas re-
lacdes (ANSI, 2004, p. 11-17).

O Hierarchical RBAC acrescenta ao Core RBAC o conceito de hierarquia de papéis, onde um
papel pode herdar as autorizacbes de outro papel (SANDHU; FERRAIOLO; KUHN, 2000, p.
3). Este componente contribui com a relacéo role hierarchy para o Modelo de Referéncia e

com quatro operacdes administrativas para a Especificacdo Funcional, responséaveis pela



manipulacado da relacao role hierarchy, que sao: AddInheritance; Deletelnheritance; AddAscen-
dant e; AddDescendant (FERRAIOLO, 2001, p. 244; ANSI, 2004, p. 17-18).

O componente Constrained RBAC acrescenta ao Hierarchical RBAC o tratamento de conflitos
de interesses. Com este componente é possivel estabelecer regras para impossibilitar que
um usuério seja associado ao papel solicitante e aprovador de orcamentos simultaneamen-
te, por exemplo. O Constrained RBAC contribui com o Modelo de Referéncia com os seguin-
tes elementos: Static Separation of Duty Relations, aplicado as relacdes user assignment e role

hierarchy e; Dynamic Separation of Duty Relations, aplicado a relacao session_roles.

Core RBAC
nome descrigio
AddUser Cria um novo usuario.

w» DeleteUser Exclui um usuério existente.

_S AddRole Cria um novo papel.

B “Deleterole Exclui um papel existente.

E AssignUser Associa um usuario a um papel.

_g Deassignl/ser Desassocia um usuario a um papel.

™ GrantPermission Concede permissdo para um papel.
RevokePermission Revoga permissdo para um papel.
CreateSession Cria uma nova sessdo.

= E DeleteSession Deleta uma sessdo existente.

E?_r E AddActiveRole Adiciona um papel a uma sessdo existente.

=l o DropActiveRole Remove um papel de uma sessdo existente.

g _§ CheckAccess Indica se o usuério da sessdo possui autorizacio para

i o executar uma determinada operagdo em um recurso do

E sistema.

8 AssignedUsers Lista os usuaros associados a um papel.
AssignedRoles Lista os papéis associados a um usudrio.
RolePermissions Lista as permissdes concedidas a uma papel.

o UserPermisssions Lista as permisstes concedidas a um usudrio.
? SessionRoles Lista os papéis associados a uma sessao.
é SessionPermissions Lista todas as permissbes associadas a uma sessdo.

RoleOperationsOnObject Lista as operaces que um papel pode executar em um
determinado recurso.

UserOperationsOnObject Lista as operages que um usudrio pode executar em
um determinado recurso.

Figura 2.2 — Especificagdo Funcional do Core RBAC

O padrao RBAC nao menciona o controle de acesso a multiplos sistemas. A arquitetura do
projeto RASEA utiliza o padrao RBAC ANSI INCITS 359-2004 (ANSI, 2004), acrescentando-
se a entidade application com o propésito de controlar o acesso as diversas aplicacdes cor-

porativas simultaneamente.

3. Histoérico do projeto

As ideias apresentadas neste trabalho foram validadas com aplicagdes préticas antes da
concepc¢ao do projeto. O nome RASEA é um acronimo do inglés cRoss-plAtform accesS con-

trol for Enterprise Applications, que pode ser traduzido como Controle de Acesso Multiplata-



forma para Aplicagdes. Regido pelas licencas GPL (2007) e LGPL (2007), o RASEA esta dis-
ponivel no maior repositério de Software Livre reconhecido internacionalmente

(http://sourceforge.net/projects/rasea/).

3.1. Cronologia

Durante o periodo de mais de 30 (trinta) meses de pesquisas e implementacdes, participa-
ram ativamente do processo usuarios responsaveis pela administracdo de acesso nas orga-
nizacdes envolvidas. O projeto-piloto AvanSEG surgiu em fevereiro de 2007 (Figura 3.1). A
execucao do projeto foi bem sucedida, cumprindo o cronograma de 18 (dezoito) meses, fi-
nalizando em julho de 2008. Em junho de 2008, nasceu o S4A.

mar.
abr.
mai.

fav.

Figura 3.1 — Macro-cronograma dos projetos: AvanSEG, S44 e RASEA

Em novembro de 2008, surgiu o RASEA, que foi implantado em janeiro de 2009 em 4 (qua-
tro) projetos em uma Fabrica de Software e em 2 (dois) projetos de uso interno de uma de-
terminada empresa. Em maio de 2009, o RASEA foi instituido como sistema padrao para
controle de acesso as aplicacbes da Fabrica de Software e aos sistemas internos da organi-

zacao.
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Figura 3.2 — Comparativo entre os projetos: AvanSEG, S44 e RASEA

Com base nos relatos e sugestdes dos usuérios, as funcionalidades foram evoluindo a cada
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projeto, conforme apresentado na Figura 3.2. Durante o processo de desenvolvimento, os
usuarios envolvidos elogiaram a evolucao do trabalho e evidenciaram a simplicidade pro-

porcionada nas atividades de controle de acesso e gerenciamento de permissdes.

3.2. Cenario A - Sistemas Internos

Em meados de 2007, deu-se inicio ao projeto de unificacdo da base de usuérios de uma or-
ganizacao. Até entdo, cada sistema possuia uma base prépria com credenciais de usuérios,
dificultando o gerenciamento da politica de seguranca da empresa. Diversos estudos foram
feitos para identificar as informacgdes relevantes, descartando os dados redundantes e des-
necesséarios. Apés a criacao da base unificada surgiu outro problema: o controle descentra-

lizado de acesso as aplicacdes internas da empresa.

O projeto envolveu diretamente 20 (vinte) sistemas criticos, acessados por aproximadamen-
te 450 (quatrocentos e cinquenta) usuarios. Durante sua execucao, concebeu-se uma solu-
¢do para unificacao do controle de acesso, tendo como premissa basica a integragcdo com
as aplicac@es internas de forma independente de tecnologia. Surgiu em meados de 2007 o
projeto-piloto AvanSEG. Durante os experimentos, observou-se a necessidade de implemen-

tar algoritmos mais eficientes.

servidor servidor de
AvanSEG dominio

g base / ié
JBoss unica de Microsoft
(1) usuarios (5}
T -
ponto controle de sistema de = servidor de
eletronico combustivel roteiro - e-mail

Active \ ‘

‘ i‘ ‘ Directory

e AsSP o PHP o Java oExchange

Figura 3.3 — Arquitetura dos Sistemas Internos

Na Figura 3.3, o elemento 1 representa o servidor, que prové os servigcos de controle de
acesso para as aplicacdes parceiras e integra com a base Unica de usuérios 7. As aplica-
cdes 2, 3 e 4 acessam os servicos disponibilizados por 1. Apesar de nao fazerem parte do
escopo do projeto-piloto, os elementos 5 e 6 evidenciam a harmonia das ferramentas de in-

fra-estrutura com a solugao proposta.
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3.3. Cenario B — Sistema de Matricula

Apés testes exaustivos e refatoracdes do cédigo-fonte do AvanSEG, surgiu o Security for Ap-
plications (S4A) como uma solugdo para ambiente de producgdo. Em principio, pretendia-se
tornar o projeto S4A open source, porém, devido as demandas internas da empresa, o plano

foi suspenso.

Em 2008, deu-se inicio ao Sistema de Matricula da rede publica de ensino, projetado para
suportar 720 (setecentos e vinte) usuarios com acesso simultaneo em horérios de pico pré-
determinados, geograficamente distribuidos por mais de 600 (seiscentas) unidades conec-
tadas a Internet. Os acessos a aplicacdo foram controlados pelo S4A. Os requisitos nao-fun-

cionais do sistema focaram em dois aspectos: performance e disponibilidade.

Durante o periodo de 60 (sessenta) dias, aproximadamente 1.000.000 (um milhao) de alu-
nos foram cadastrados no sistema, gerando picos de acesso durante o horario comercial.
Apesar de utilizar apenas dois servidores, o sistema foi projetado para cluster com alta es-

calabilidade, possibilitando a substituicdo de servidores sem interrupg¢ao do servigo.

cluster base

servidor servidor unica de

S4A S4A usuarios
NN N -
JBoss JBoss f-\ctive
o 9 Directory

|

balanceador online
de carga

é
e dpache o JBoss

Figura 3.4 — Arquitetura do projeto Inscri¢do Online

inscrigdo

Na Figura 3.4, o elemento 1 representa os usuarios da aplicacdo, que acessam o sistema
através da intranet ou Internet. O item 2 representa o servidor, que hospeda o Sistema de
Matricula. O controle de acesso é executado pelo agente S4A implantado na aplicagéo, que
acessa o servidor 4 ou 5 através do balanceador de carga 3. A base unificada de usuérios
da organizagcao é ilustrada pelo elemento 6. Nenhuma configuracao especial foi feita no
S4A para suportar cluster, e sim no servidor de aplicacdo, conforme a documentacao oficial
da ferramenta (STANSBERRY; ZAMARRENO, 2009).
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3.4. Cenario C — Fabrica de Software

Em muitas empresas de desenvolvimento de sistemas, o estabelecimento dos custos e pra-
zos dos projetos é feito com base na estimativa do tamanho funcional, utilizando a técnica
de Analise de Pontos de Funcao (APF) (VAZQUEZ; SIMOES; ALBERT, 2003).

Para cada nova aplicacao, fazia-se necessaria a construcdo de um novo médulo para con-
trole de acesso que, com base na estimativa da organizacdo, representava 190 PF (cento e
noventa pontos de funcdo). Supondo um sistema de 1.000 PF (mil pontos de fungao), o

controle de acesso representaria 199, (dezenove por cento) do custo de desenvolvimento.

Empregando o S4A como componente reutilizavel (DAN; JOHNSON; CARRATO, 2008, p.
25), a organizacao economizou 190 PF (cento e noventa pontos de funcdo) a cada aplica-
cdo desenvolvida, com investimento minimo na integracédo do software. Os beneficios foram
percebidos principalmente na reducédo do custo e prazo do projeto. Por questées de confi-

dencialidade, nao serao apresentados o custo do PF nem a produtividade da organizacgao.

Percentual de economia X tamanho do projeto (PF)
100
90
80
70
60
50
40
30
20

10

0 T T T T T T T T T
190 680 1190 1690 2190 2690 3190 3690 4190 4690

Figura 3.5 — Economia na utilizagdo do S4A

Na Figura 3.5, o eixo horizontal representa o tamanho funcional da aplicacéo e o eixo verti-
cal indica o percentual de economia, considerando que a aplicacédo possua funcionalidades
para controle de acesso. De acordo com a base histérica da empresa (2004 a 2009), os sis-
temas construidos pela Fabrica de Software variam entre 600 PF (seiscentos pontos de fun-
cdo) e 3.000 PF (trés mil pontos de funcdo), gerando uma economia entre 6% (seis por

cento) e 319% (trinta e um por cento) nos custos do projeto.

4. Projeto RASEA

Projetado como uma solugao para controle de acesso unificado, o RASEA implementa os
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conceitos RBAC, SOA e Web Services para garantir a maturidade da solucdo e a independén-
cia de plataforma. Este capitulo apresenta a arquitetura da solucéo proposta. Os detalhes
de codificacao nao serdo abordados, haja vista que o cédigo-fonte esté disponivel publica-

mente em http://svn.rasea.org/svnroot/rasea/.

4.1. Visao Geral

A Arquitetura de Software auxilia na identificacdo dos componentes e seus relacionamentos
de alto nivel (SHAW; GARLAN, 1994), facilitando o entendimento da solugdo como um todo.
O projeto RASEA fundamenta sua arquitetura sobre dois elementos principais tratados sob
duas perspectivas, que sdo respectivamente: servidor, agente, independéncia de plataforma

e integracao.

Enquanto o elemento 'servidor' preocupa-se com a disponibilidade dos servi¢os, o 'agente'
aborda aspectos especificos das plataformas das aplicacbes. A perspectiva 'independéncia
de plataforma' agrega padrdes e tecnologias, possibilitando que diferentes plataformas be-
neficiem-se da solucao. A perspectiva 'integracao’ promove a interacdo entre o RASEA, as

informacdes da organizacao e as aplicacdes clientes.

base de controle de acesso base de usuarios e
| JE—

0 modelo RBAC - o credenciais de usudario L. k

container

arquivo de configuragdo

maodulo modulo de servigos@
administrativo p—
: 4
- acesso

parametrizagao

-
; 1
container |
L]
E 3 [l agente RASEA
30

administrador r aplicaca
O ...

acesso

Figura 4.1 — Visdo geral da arquitetura do projeto RASEA

Na Figura 4.1, o elemento A representa o servidor, o qual disponibiliza um médulo adminis-
trativo B (Anexo A — Médulo administrativo) para que o administrador do acesso C gerencie
as permissdes aos sistemas. O servidor prové o médulo de servicos D. Os agentes sao co-
nectados as aplicacdes parceiras E e F As aplicacdes G, que nao utilizam os servigos para
controle de acesso, sdo chamadas de aplicacbes autbnomas, que podem acessar 0S Servi-

¢cos de gerenciamento.
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Resource Application

-id : Long -id : Long
- name : String 0.* 1| -name : String

- description : String - description : String
0."

1 1
| Permission I» ,,,,,,,,,,,,

1 1.7
Operation

0. -id : Long 0."
- name : String

Authorization

- allowed : boolean
0.

i e
User | Member | Role
- username : String -id : Long

- displayName : String : - name : String

- email : String 0.’ 0" | - description : String
- password : String
- enabled : boolean

Figura 4.2 — Diagrama de Classes de Dominio do RASEA

Ainda na Figura 4.1, o servidor A mantém a base de dados H, que contém informacdes es-
truturadas conforme o Modelo de Referéncia do padrdo RBAC. A base de dados | detém cre-
denciais dos usuérios existentes na organizagdo. O servidor A acessa a base de dados de

usuarios | para executar tarefas de autenticacéo.

O Diagrama de Classes de Dominio (Figura 4.2) representa a visao orientada a objetos (0O0)
do padrdo RBAC utilizando UML (RAY, 2004). Por se tratar de uma percepcao OO, algumas
entidades (descritas no capitulo 2.2.) sofreram adaptagdes na sua nomenclatura, aproxi-
mando-se mais da realidade das aplicacdes (GAEDKE; MEINECKE; NUSSBAUMER, 2005, p.
1156). A associagdo permission_assignment é representada pela classe Authorization. A enti-
dade object ganhou um nome mais intuitivo: Resource, que pode ser traduzido como 'recur-

so'. A associacao user_assignment é representada pela classe Member.

4.2. Independéncia de plataforma e Integragcao

Uma das premissas do RASEA é garantir a interoperabilidade com aplicacbes parceiras em
diferentes plataformas. Para possibilitar esta caracteristica, optou-se por duas estratégias:
garantir a independéncia de plataforma e empregar Web Services no canal de comunicacéo.
De acordo com Li e Karp (2007, p. 9), os padrbes abertos, adotados pelos Web Services,
possibilitam o desacoplamento das aplicacdes, facilitando o desenvolvimento de componen-

tes independentes de tecnologias.

Esta decisao esta totalmente aderente aos padrdes de interoperabilidade de governo eletr6-
nico elencados na arquitetura e-PING (2010, cap. 10.1.4): “Orienta-se o uso de Web Servi-
ces para demandas de integracdo entre sistemas de informacao de governo. De maneira

que, independente das tecnologias em que foram implementados, possa-se adotar um pa-
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drdo de interoperabilidade que garanta escalabilidade, facilidade de uso, além de possibili-

tar atualizacao de forma simultanea e em tempo real”.

container banco de dados
<

controle de acesso -

________

6 i
=

Figura 4.3 — Integragdo com base de usudrios legada

ﬂ e

LDAP -
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ﬁ @
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Os servigcos foram agrupados em dois EndPoints: controle de acesso e gerenciamento. O
EndPoint de controle de acesso contém servigcos consumidos pelos agentes e prové informa-
cbes para o efetivo controle de acesso. O EndPoint de gerenciamento reldne os servicos de
administracdo do servidor RASEA, acessados por aplicacdes (parceiras ou autbnomas) que

necessitam modificar informacdes do servidor.

Além da integracao com seus servigos, o RASEA possibilita a conexao com repositérios de
credenciais de usuarios, tal como o LDAP. A Figura 4.3 ilustra a integracao entre o servidor
A e a base de usuérios B. A estratégia de armazenamento das credenciais (C, D e E) é defi-
nida no arquivo de configuracao do servidor. Para garantir a extensibilidade da solucao, o

RASEA permite que novas estratégias F sejam acopladas.

E fundamental que todos os niveis de integracdo (CUMMINS, 2002, p. 316) estabelecam
conexdes seguras. A integracao entre as aplicacbes e os servicos RASEA podem empregar o
HyperText Transfer Protocol Secure (HTTPS) ou o Secure LDAP (LDAPS), por exemplo. Nao faz

parte do escopo desde trabalho detalhar protocolos e técnicas de seguranca.

4.3. Servidor

O servidor é o ponto central da arquitetura RASEA, responsavel por implementar o modelo
RBAC, prover servigos por meio de Web Services, integrar com dados da organizagéo e dis-
ponibilizar uma interface gréfica para gerenciamento. Todas as informacdes fornecidas pe-
los servicos do RASEA tém sempre como fonte duas bases de dados: a base de autoriza-
cdo, que implementa o modelo RBAC; e a base de autenticacdo, que contém as credenciais

dos usuarios.
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Figura 4.4 — Arquitetura em camadas do servidor RASEA

A base de autorizacao é mantida Unica e exclusivamente pelo servidor RASEA, sendo possi-
vel efetuar modificacdes nos dados através do médulo administrativo ou via servigos de ge-
renciamento. A interacédo com a base de autenticacao implementa o padrao de projeto Stra-
tegy (GAMMA, 2000, p. 292), onde o servidor toma o arquivo de configuracdo como fonte

de parametros.

O servidor RASEA tem a estrutura interna dividida em 3 (trés) camadas: apresentacao, ne-
gbécio e acesso aos dados. A responsabilidade da camada de apresentacdo é possibilitar a
interacao entre os consumidores e as funcionalidades do servidor. A camada de neg6cio é o
ndcleo do servidor, composto pelas operacdes do RBAC. A camada de acesso aos dados

mantém as informacdes armazenadas nas bases.

A Figura 4.4 apresenta a arquitetura em camadas do servidor RASEA, tendo como principal
elemento o seu ndcleo A, envolto pelas camadas de apresentacdo e acesso aos dados. Os
elementos B e D fazem parte da camada de apresentagcado, que expdem as funcionalidades
do servidor para os consumidores C e E. A camada de acesso manipula a base de autoriza-

cao G (por meio de F) e a base de credenciais | (por meio de H).

4.4. Agente

Todas aplicagdes parceiras devem estar conectadas a um agente. O agente RASEA atua
como um conversor do modelo independente de plataforma para a tecnologia especifica de
cada aplicacao (IBM, 2009). Além disso, o agente executa efetivamente as tarefas de con-

trole de acesso as aplicacdes.
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Os agentes simplificam o desenvolvimento de aplicagdes parceiras, que passam a dispor de
uma APl de controle de acesso local e ndo precisam se preocupar com detalhes de acesso
ao servico Web. Além disto, os agentes ampliam a atuacdo do RASEA dentro das aplicacbes

parceiras, oferecendo suporte completo a interceptacao das tentativas de acesso.

container

servidorRASEA

| controle de acessoa:

=,

T
' ! i i
| [ i |
© - o
=Qulzge
L"’ ZEogo
@ @ @
R R -
sEoR g
1 B8 gL
i’
agentes v

Figura 4.5 — Tipos de agente

A Figura 4.5 destaca a especializacdo do agente RASEA em diferentes tecnologias. O item A
representa os servicos providos pelo servidor, que sao acessados pelos agentes. Os itens B,
C e D representam especializa¢cBes de agentes, construidos em tecnologias especificas, tais
como: Java, .NET e PHP. O item E representa agentes desenvolvidos em qualquer tecnologia

que suporte o consumo de Web Services, proporcionando flexibilidade a solucéo.

Os agentes devem se especializar ao maximo, garantindo o encaixe perfeito com a tecnolo-
gia da aplicacao parceira. Como exemplo, pode-se citar a utilizacdo de Java na construcao
de aplicagdes. Existem diversas ferramentas, paradigmas, frameworks, bibliotecas e tecnolo-
gias que podem ser utilizadas na construcado de aplicacdes, tais como: JavaServer Faces
(JSF), Apache Struts; Google Web Toolkit (GWT), Abstract Window Toolkit (AWT), dentre outras.

E fundamental que exista um agente para cada tecnologia especifica.

O servidor RASEA é também uma aplicacédo que requer o controle de acesso as suas funcio-
nalidades. Este requisito possui um carater recursivo (DAVISON; HINKLEY, 1997), visto que

o servidor acessa 0s seus proprios servicos para garantir o controle de acesso a si mesmo,

caracterizando-o também como uma aplicagao parceira.

O agente conectado ao servidor RASEA foi implementado na tecnologia Seam Security

(SEAM, 2009), visto que o servidor é compativel com o JBoss Seam Framework para platafor-
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ma Java. O processo de interceptacao das requisicdes a aplicacado esta de acordo com a es-
pecificacdo oficial da ferramenta (SEAM, 2009), materializada na classe RaseaPermission-

Resolver.

A premissa para todo agente é atuar no ponto central, onde todas as requisi¢cées aos recur-
sos da aplicacao sejam interceptadas. Para conseguir isto, existem solu¢des simplérias e
solucdes arrojadas. Um exemplo de solucao para agentes Web é a insercdo da tag
<include> em todas as paginas. Esta é uma solugdo simples, porém pouco elegante. Como
exemplo de solucao robusta para a plataforma Java, tem-se o Java Authentication and Autho-

rization Service (JAAS), que atua diretamente no ndcleo da méaquina virtual.

5. Consideracoes finais

Neste capitulo, serdo apresentados os resultados obtidos a partir de anélises elaboradas
durante o desenvolvimento deste trabalho. Foram detectadas oportunidades de melhoria da
solucao proposta, motivando a sua evolucdo em trabalhos futuros. Por fim, conclui-se que o
projeto RASEA é capaz de promover a reducgado de custos no desenvolvimento de aplicagcbes
comerciais e a simplificacdo na administracdo do controle de acesso de aplicacdes, inclusi-
ve no SERPRO.

5.1. Resultados obtidos

Os cenarios apresentados na evolucao do projeto foram estrategicamente selecionados para
experimentar e validar o objetivo geral deste trabalho, que é “prover uma solucdo orientada
a servicos que suporte o controle de acesso unificado de usuarios as aplicacdes, fundamen-
tando-se em conceitos e tecnologias existentes para garantir a interoperabilidade em ambi-

entes heterogéneos” (capitulo 1.2.).

O projeto estd em constante evolucdo e pode ser acompanhado pela rede social Twitter

(http://twitter.rasea.org). No decorrer deste trabalho, programadores autdbnomos oferece-
ram contribuicdes e algumas empresas demonstraram interesse na implantacdo do RASEA

em suas instalagdes.

O design de uma solucao que concentra os elementos essenciais de controle de acesso ba-
seado nas experiéncias adquiridas durante a evolucao do projeto é a principal contribuicao
deste trabalho. No decorrer do desenvolvimento do AvanSEG, S4A e RASEA os usuarios elo-

giaram a simplicidade no controle de acesso e gerenciamento das permissoes.

A simplicidade no uso (Anexo B — Exemplo de uso) foi uma decisao de projeto que permitiu
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nao apenas a atuacdo de profissionais nao especialistas em seguranca na administracdo de
acesso a aplicagdes, como também melhorou o controle na seguranca do sistema, dado
que o administrador ndo se perde em demasiados detalhes, concentrando-se nos elemen-

tos essenciais do controle de acesso.

5.2. Trabalhos futuros

Durante o desenvolvimento deste trabalho foram identificadas diversas oportunidades de
melhoria e evolugdo do projeto ainda nao implementadas, enumeradas a seguir: implemen-
tacdo do Hierarchical e Constrained RBAC; criacdo de agentes em diferentes linguagens de
programacao; selecao de outros métodos de autenticacao e; avaliar e integrar com mais

tecnologias de mercado.

Como contribuicdo préatica deste trabalho, construiu-se o agente para a plataforma Java in-
tegrado com a ferramenta Seam Security. E fundamental a criacdo de novos agentes em ou-
tras plataformas e tecnologias, tais como: ASP, .NET e PHP, além de oferecer integracdes
com métodos de autenticacdo utilizando certificados digitais e ferramentas de Single Sign-
On (SSO).

Estd em andamento a criagdo de um agente para o Demoiselle!, que permitira a integracéo
do RASEA com qualquer aplicagdo que utiliza o framework de governo. Este agente pode ser
empregado para viabilizar a unificagdo do controle de acesso de todas as aplicagdes corpo-
rativas construidas no SERPRO, promovendo uma solucédo padronizada para as questdes re-
lacionadas a autorizacdo, mantendo os mecanismos atuais de autenticacdo baseados nos
diretérios de usuarios existentes (notadamente o SENHA-REDE e a Rede Local de Software
Livre). Clientes e demais 6rgaos de governos poderiam fazer o mesmo, potencializando o
uso e evolucao do RASEA em conjunto com o Demoiselle enquanto projetos open source de

governo.

Indo além do raciocinio acima, os sistemas unificados de permissdes poderiam ser ofereci-
dos como servicos em nuvem. Pode-se imaginar um cenério onde, em poucos minutos, o
cliente teria a sua disposicao uma instancia confiavel e segura do RASEA com o Demoiselle,
permitindo o imediato controle de acesso das suas aplicacfes (que também poderiam es-
tar na nuvem). Pensar em Cloud Computing amplia as possibilidades e favorece a incorpora-
cdo de tecnologias como REST e NoSQL, podendo aumentar ainda mais a escalabilidade e

perfomance da solucao atual.

1 O Framework Demoiselle é a integracao de varias tecnologias de software e uma arquitetura de referéncia,
focados no desenvolvimento de aplicagdes Java/Web, provendo independéncia por meio de padronizagéo.
http://www.frameworkdemoiselle.gov.br
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Reuso, padronizagao, economia, confiabilidade, seguranca, interoperabilidade, servicos,
evolucao e, principalmente, inovacao. Além de conceitos, este trabalho apresenta uma solu-
cao comprovada — com altissimo potencial de evolugado — para um problema recorrente nao
s6 no SERPRO. Ao unificar esforcos em torno das necessidades e objetivos comuns, todos

ganham. Para mais informacgdes técnicas sobre o RASEA, acesse o site oficial do projeto:

http://www.rasea.org
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Anexo A - Modulo administrativo

A interface gréafica foi projetada para atender as solicitacdes dos usuérios, almejando a faci-

litagéo e simplificagdo no gerenciamento de permissdes.

i glizairiocleserson ont0 e
=l
Busca padrdo l
[ Pesquisar ] ‘

HNovo

Nome Descrigio

Administradores. Administradores do sistema Autorizacio

Financeiro Setor Financeio

Gerentes Gerentes de Projetos Autorizago

T

llustracdo 1 — Foram incluidos filtros nas listagens para facilitar a busca,
conforme solicitag6es dos usuarios.

Edicio (id: cleverson sacramento) ]

Login cleverson.sacramento
Nome * Cleverson Sacramento |
E-mail* |deverson.sacramento @avansys.com.br |
E-mail pessoal |deverson.sacramento @gmail.com |
Ativo *
Grupos Financeiro Administradores.
Gerentes En

el

[ © |

el

[T

llustracdo 2 — Cada listagem antecede a tela de cadastro ou alteracdo de
registros.
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llustragcdo 3 — Listagem de todas as a¢bes associadas a uma aplicagéo.

Descrigio
& | custolatrix Geréncia de Custo
&7 despesatome Cadastro de Despesa
ﬁ despesaQuery ‘Consulta de Despesa
&7 | distribuicaoiatrix Distribuicio de Percentual por Més
& distribuicacProfissionaliatrix Distribuigéo de Percentual por Profissional
&7 | distribuicaoProjetoMatrix Distribuigic de Percentual per Projeto
&P | profissionaliome Cadastro de Profissional
&P | profissionalQuery Consulta de Profissional

[ YT |

llustracdo 4 — Listagem de todos os recursos do sistema de custos.
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Edigio (id. 19)

Nome * |distribuicaoMatrix
Descricio™ Distribuigio de Percentual por Més
Rermissies: Alterar

Excluir

[] imprimir

Inserir

Visualizar

llustracdo 5 — Alteracdo dos dados de um recurso e associacdo das
possiveis opera¢des, também conhecida como permissoes.

‘Concessdo de permissdo

Recurso: Distribuigio de Percentual por Més
Grupos Alterar Imprimir Visualizar
Administradores [ 4 (¥4 [ 4
Financeiro b 4 b 4 b4
Gerentes v x V

llustragdo 6 — Concessdo das permissbes de um determinado recurso para

0s papéis do sistema.
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Concesséo de permisséo

‘Grupo: Financeiro

Recursos

Excluir

Visualizar

Geréncia de Custo

Cadastro de Despesa

]|]|E

Consutta de Despesa

Distribuicdo de Percentual por Més

Distribuicio de Percentual por
Profissional

Distribuicio de Percentual por Projeto

X X X

Cadastre de Profissional

Consutta de Profissional

Cadastro de Programa

AKX XX

Consutta de Programa

Cadastro de Projeto

Consutta de Projeto

X AAKAH A AKX XSS

llustracdo 7 — A mesma funcionalidade da tela anterior, porém

possibilitando o gerenciamento das permissées sob a perspectiva de um

determinado papel.

llustracdo 8 — Listagem das aplicagbes cadastrados que possuem o seu

Nome Descrigéo
# | InteoSETPS Integra SETPS
& Controle ds Acssso Controle ds Acssso Cross plataforma para Aplicagies Comercisis
& rotairo Sistema de Roteiro de Boy
& sect Gestio de Contratos
& siaT Sistema do SIAT
& | SESC Aluno Sistema Escola-Online
# | siesc-aluno siesc-aluno
# | sisec-gestantapa Gestio Topa

[l o T )

controle de acesso gerenciado pelo RASEA.
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Anexo B - Exemplo de uso

Para exemplificar o uso do RASEA, foi utilizado a aplicacdo de exemplo contactlist. Como
esta aplicacdo foi desenvolvida pelo grupo JBoss utilizando a ferramenta Seam Framework,
reutilizamos o agente RASEA para o Seam Security. O cédigo-fonte da aplicagdo de exemplo

original esta disponivel no seguinte repositorio:

http://anonsvn.jboss.org/repos/seam/tags/JBoss Seam 2 2 0 GA/examples/contactlist/

Como o cédigo-fonte original ndo contém diretivas de seguranca, a aplicacao foi modifica-
da. Incluiu-se a biblioteca rasea-seam-agent.jar, que é ativada a partir da configuracdo do
arquivo components.xml do JBoss Seam. Segue o exemplo da configuracdo com destaque
para a simplicidade:

<?xml version="1.0" encoding="UTF-8"7>

<components xmlns="http://jboss.com/products/seam/components” (...)

xmlns:rasea="http://rasea.org/agent/seam"

xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"

xsi:schemaLocation="{(...)">

<!-- Configuracdes do Seam sem relacdo com o agente RASEA -->
(...)

<!-- Configuracdes do agente Seam Security com suporte ao SSO -->

<rasea:partner-application app-name="custo" />
<rasea:single-sign-on-identity />

</components>

Na aplicacao é possivel utilizar a diretiva do Seam Security no arquivo JSF:

<h:commandLink value="Insert” action="#{contactBean.insert}”

disabled="#{'s:hasPermission('contact', 'insert')}”>

Ou na classe Java diretamente:
@Restrict("#{s:hasPermission('contact', 'insert')}")

public String insert(){ ... }

O processo completo de modificagdo na aplicacao contactlist estéa disponivel publicamente
no YouTube (http://www.youtube.com/watch?v=DV53pW14kso).
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